
Меры безопасности и способы защиты от махинаций 
с банковскими картами 

1. Не называть и не передавать никому пин-код. Не стоит записывать его 
на бумагу и носить ее с собой, тем более рядом с картой. В этом случае лучшее 
хранилище - память. 

2. Самым безопасным снятием средств с карты является обращение в кассу 
конкретного банка. Но это не всегда удобно, поэтому снятие наличности многие 
осуществляют в банкоматах. Чтобы обезопасить свои деньги, стоит тщательней 
выбирать банкомат: лучше, если он будет располагаться в непосредственной 
близости или внутри банка. Все дело в том, что в таких местах проводится 
видеонаблюдение и в случае чего мошенника можно будет быстро вычислить. 

3. При введении пин-кода на клавиатуре банкомата необходимо 
загораживать клавиатуру и экран устройства. Стоящих сзади людей, стремящихся 
заглянуть за плечо, необходимо без стеснения попросить отодвинуться. 

4. Если возникают какие-либо трудности при снятии наличности или с 
извлечением карты из банкомата, не стоит просить посторонних людей о помощи. 
Для этого существует телефон горячей линии банка, звонить на который следует не 
отходя от банкомата. 

5. При совершении покупок в Интернет-магазинах необходимо иметь 
надежную антивирусную систему на своем компьютере. Так информация 
банковских карт тоже будет под защитой. 

6. Совершать покупки на непроверенных, не внушающих доверия сайтах 
не целесообразно. Таким образом мошенники тоже могут совершать свои 
махинации. Перед покупкой стоит проверить сайт магазина и обратить внимание на 
наличие технологии ЗБ-Зесиге. Такая система проводит предварительную проверку 
данных и высылает на номер телефона покупателя одноразовый пароль от банка. 

7. Хотя страховку многие считают навязанной услугой, все же она будет 
нелишней при оформлении банковской карты. В большинстве случаев при помощи 
страховки удается вернуть украденные средства без лишней суеты. 

8. Как только обнаружится утеря карты, необходимо немедленно 
обратиться к сотрудникам банка или позвонить по номеру горячей линии с целью ее 
немедленной блокировки. 

9. Еще одной мерой безопасности является подключение СМС-рассылки, 
посредством которой будет известно обо всех манипуляциях с картой. Существует 
возможность установить лимит снятия денег с карты (на день, на месяц) через банк 
или в его онлайн-приложении. 

10. Не лишним будет 1-2 раза в месяц проверять выписку карты. Так все 
операции с картой будут вами контролироваться. 

И. Не надо отвечать на все сомнительные смс, етаП-рассылки и 
неизвестные или скрытые номера, действующие якобы от имени банка. 

12. Ни в коем случае не сообщать пин-код и ответ на секретный вопрос 
третьим лицам, в том числе и официальным сотрудникам банка. 



13. Оснастить свой кошелек кусочком фольги. Она создаст эффект 
радиоэкранирования и будет блокировать считывание денег со счета мошенниками 
при помощи терминалов. 

14. Установить на компьютер и смартфон программу-анивирус, которая 
защитит все банковские данные, оградив от интернет мошенничества. 

15. Носить бесконтактную электронную карту в кошельке/бумажнике, а не в 
карманах или внешних отделениях сумок. Она должна быть защищена от глаз 
посторонних и возможности считать с нее информацию. 


